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ADVIES VAN HET BUREAU OP EIGEN INITIATIEF

over het

INVOEREN VAN EEN LIVE ENROLLMENT SYSTEEM
___________________________________________
***

De Hoge Raad voor de Zelfstandigen en de KMO heeft kennis genomen van het voorstel van de Federale Overheidsdienst Buitenlandse Zaken om een Live Enrollment systeem in te voeren voor de aanmaak van paspoorten en reisdocumenten. 
Gezien de fundamentele impact van dit voorstel op de fotografen en de fotovakhandel heeft de Hoge Raad besloten om op eigen initiatief advies uit te brengen.

Na raadpleging van de sectorcommissie nr. 10 (Technologie) op 20 maart 2009 brengt het bureau van de Hoge Raad tijdens zijn vergadering van 21 april 2009 volgend advies uit.

CONTEXT 
Europa hecht veel belang aan een coherente aanpak inzake het gebruik van biometrische identificatiemiddelen of biometrische gegevens voor paspoorten. Verordening nr. 2252/2004 betreffende normen voor de veiligheidskenmerken van en biometrische gegevens in door de lidstaten afgegeven paspoorten en reisdocumenten werd ingevoerd om te komen tot een harmonisatie van de veiligheidskenmerken, waaronder biometrische identificatiemiddelen voor de paspoorten en reisdocumenten van de lidstaten. Door de harmonisatie van veiligheidskenmerken en de integratie van biometrische gegevens beoogt Europa de paspoorten en reisdocumenten veiliger te maken en een betrouwbaarder verband te brengen tussen de houder en het paspoort of reisdocument waardoor frauduleus gebruik en look alike fraude wordt tegengegaan. In artikel 1, §2 van de verordening werd daarom bepaald dat in de paspoorten en reisdocumenten een opslagmedium moet worden voorzien, in de praktijk gebeurt dit door middel van een radio frequency identification (RFID) chip, die twee biometrische kenmerken moet bevatten namelijk een gezichtsopname en de vingerafdrukken. 
De gezichtsopname in de RFID-chip is noodzakelijk om een automatische gezichtsvergelijking te kunnen verrichten. Deze gezichtsopname moet worden beschouwd als een digitale foto waarbij elektronisch een aantal geometrische kenmerken (zoals de positie van de ogen, afstanden tussen de ogen, neus en mondhoeken) worden gemeten. Daarnaast worden ook de contouren van het gelaat vastgelegd. Bij een controle worden de kenmerken van een digitale foto van een persoon vergeleken met de kenmerken van de digitale foto in de RFID-chip van de betrokken persoon. 
Om de kans op een succesvolle geautomatiseerde verificatie te vergroten moet de gezichtsopname aan bepaalde eisen voldoen. Verordening (EG) nr. 2252/2004 verwijst voor de eisen voor de gezichtsopname in de paspoorten en reisdocumenten naar de specificaties opgenomen in document nr. 9303 betreffende de machineleesbare reisdocumenten van de International Civil Aviation Organisation (ICAO). 
De lidstaten moesten vanaf 28 augustus 2006 de biometrische gegevens met betrekking tot de gezichtsopname in de paspoorten en reisdocumenten opnemen. In België gaven de gemeenten, ambassades en consulaten al in de loop van de maand november 2004 paspoorten en reisdocumenten af met een chip die biometrische gegevens bevat. Tot op heden worden in België de pasfoto’s in de RFID-chip gescand. 
Naast de gezichtsopname moeten ook de vingerafdrukken in de RFID-chip worden opgeslagen. De invoering van de vingerafdrukken moeten door de lidstaten ingevoerd worden tegen 28 juni 2009. De FOD Buitenlandse Zaken wil, om conform te zijn met de verordening nr. 252/2004 inzake de vingerafdrukken in de Belgische paspoorten en reisdocumenten een aanbesteding uitschrijven om een Live Enrollment systeem te verwerven voor de districtshuizen, gemeentehuizen en op hun posten in het buitenland. 
Het Live Enrollment systeem dat in de districtshuizen, gemeentehuizen en op hun posten in het buitenland geïnstalleerd zou worden, bevat echter naast de apparatuur en programmatuur voor de vingerafdrukken en de digitalisering van de handtekening ook de voorziening om een gezichtsopname te maken. De FOD Buitenlandse Zaken heeft daarvoor eind 2008 een bevraging georganiseerd bij de gemeenten om te informeren voor welke configuratie de gemeenten zouden opteren. De gemeenten hadden de keuze uit twee mogelijkheden namelijk de minimale configuratie of de maximale configuratie. Beide systemen maken het mogelijk om een gezichtsopname in het gemeentehuis te maken. 
Uit verordening nr. 252/2004 kan echter niet worden afgeleid dat de lidstaten verplicht worden in de gemeentehuizen een Live Enrollment systeem te installeren die de mogelijkheid biedt om een gezichtsopname te maken. Het betreft hier dan ook een beleidsbeslissing van de Minister van Buitenlandse Zaken die zou worden ingevoerd om de look alike fraude tegen te gaan. 
STANDPUNTEN
Hoewel de Hoge Raad de bezorgdheid van de FOD Buitenlandse Zaken deelt betreffende de look alike fraude en constructief wenst mee te werken om deze te beperken, is de Hoge Raad van mening dat de invoering van een gezichtsopname in de gemeentehuizen volgende nadelige effecten voor de KMO, de burgers en de gemeentehuizen met zich zal meebrengen: 

1. Om te voldoen aan de specificaties van document nr. 9303 betreffende de machineleesbare reisdocumenten van de ICAO, waarnaar verordening nr. 252/2004 verwijst, werd door de fotografen geïnvesteerd in de nodige kennis en in gespecialiseerde apparatuur. De KMO die geïnvesteerd hebben zullen nu door het invoeren van een gezichtsopname in de gemeentehuizen inkomsten mislopen. De gemaakte investeringskost van de fotovakhandelaars werd al betaald of zal nog afbetaald moeten worden terwijl de verwachte return on investments voor deze investeringen niet geïnd zal kunnen worden. Een aantal van hun zullen hierdoor hun activiteiten moeten stopzetten wat gevolgen zal hebben op de tewerkstelling. 
2. De invoering van een gezichtsopname in een gemeentehuis wordt niet door Europa opgelegd. Het betreft hier een discretionaire beslissing van de FOD Buitenlandse Zaken. De Hoge Raad deelt de doelstelling om de look alike fraude tegen te gaan maar men moet zich de vraag stellen of de overheid de enige partij is die de veiligheid van paspoorten of reisdocumenten kan garanderen. De Hoge Raad is er niet van overtuigd dat er doorslaggevende argumenten zijn vanuit veiligheidsoverwegingen om het maken van gezichtsopnamen voor paspoorten en reisdocumenten aan de gemeenten over te laten. 

Het risico dat foto’s worden verwisseld doordat de ambtenaar de identiteit vaststelt en direct een foto maakt zal slechts minimaal gereduceerd worden. De look alike fraude waardoor mensen kunnen reizen door gebruik te maken van het paspoort van iemand die op hem/haar lijkt blijft nog steeds mogelijk. De fraudeur kan zich met valse identiteitsbewijzen en formulieren of met identiteitsbewijzen nog steeds wenden tot het gemeentehuis om daar een paspoort of reisdocument te bekomen. Daarnaast kunnen personen die een paspoort aanvragen maar niet over een elektronische identiteitskaart beschikken nog steeds een identificatiebewijs gebruiken van iemand die op hem/haar gelijkt. De ambtenaar zal in dat geval bij het toekennen van een paspoort of reisdocument de persoon/fraudeur eerst visualiseren om vervolgens deze persoon te gaan vergelijken met een identiteitsbewijs, dat afkomstig kan zijn van een derde waarop de fraudeur gelijkt, waardoor aangenomen kan worden dat er een betrouwbaar verband bestaat tussen de aanvrager en het te maken paspoort of reisdocument. In tweede instantie wordt er van de persoon/fraudeur een gezichtsopname gemaakt die in de toekomst bij controle van het paspoort gebruikt zal worden voor de automatische gezichtsvergelijking die bepaalt of er een betrouwbaar verband bestaat tussen de houder en het paspoort of reisdocument. Het invoeren van een gezichtsopname in het Live Enrollment systeem reduceert in dat geval de look alike fraude niet meer dan een pasfoto die door een fotograaf wordt gemaakt. In beide gevallen is de foto of de gezichtsopname van de persoon/fraudeur maar is de fraudeur niet de houder van het paspoort of reisdocument. Daarenboven blijft de look alike fraude mogelijk doordat een fraudeur nog steeds in het bezit kan komen van een vals paspoort of een al aangemaakt paspoort (met gescande foto of gezichtsopname) van een persoon die goed op hem gelijkt. 
Om de look alike fraude door een fraudeur met een paspoort van een derde effectief tegen te gaan zou men bij controle de zekerheid moeten kunnen krijgen dat er een betrouwbaar verband bestaat tussen de houder en het paspoort of reisdocument. Deze zekerheid kan verkregen worden door op de controlepunten, bv. op een e-gate in een luchthaven, de automatische gezichtsvergelijking zo succesvol mogelijk toe te passen. In dat opzicht is een digitale foto die voldoet aan alle ICAO-specificaties noodzakelijk om een automatische gezichtsvergelijking te kunnen verrichten. Bij een controle kunnen de kenmerken van een persoon via een gezichtsopname vergeleken worden met de kenmerken van de digitale foto in de RFID-chip van de betrokken persoon. 
De federaties voor fotografen wenst constructief mee te werken om te voldoen aan de ICAO-specificaties en stelt het certificeringssysteem of het beveiligd digitaal doorsturen van de pasfoto voor waarbij de gemeentehuizen de garantie heeft dat de pasfoto’s van de fotografen voor de paspoorten en reisdocumenten voldoen aan alle huidige en toekomstige ICAO- specificaties. 
3. De Hoge Raad benadrukt dat het maken van pasfoto’s een marktactiviteit is. Indien zowel de overheden als de particuliere sector gezichtsopnames kunnen maken, richt de overheid zich op de commerciële markt waardoor zij in concurrentie treedt met de particuliere sector waaronder de fotografen en de fotovakhandel. De overheid zal de markt hierdoor verstoren terwijl er geen sprake is van een publiek belang. Een deprivatisering is dan ook niet nodig. De Hoge Raad is van mening dat gezien er geen doorslaggevende veiligheidsoverwegingen zijn, de overheid de markt moet laten functioneren en zich tot haar kerntaken moet beperken.
4. Uit een steekproef die werd gehouden door de VZW Nationale Vereniging van Beroepsfotografen kwam duidelijk naar voor dat de gemeentelijke overheden en haar diensten alvast geen vragende partij zijn voor het plaatsen van noch een minimale noch een maximale configuratie en duidelijk een voorbehoud maken voor het maken van gezichtsopname in de gemeentehuizen. Het investeren in een gezichtsopname, dat om veiligheidsredenen niet strikt noodzakelijk is, betekent voor de overheid volgende bijkomende lasten en kosten:

· De nodige apparatuur en programmatuur voor de gezichtsopname moet voor iedere gemeente geïnstalleerd worden.

· Het toestel moet onderhouden worden.

· De gemeenten krijgen er een opdracht bij waardoor bijkomend personeel moet aangeworven worden. 

· Er moeten opleidingen worden voorzien voor het gebruik en het onderhoud van het toestel.

· Informatieverspreiding over het nieuwe systeem naar de burgers toe.

· De FOD Buitenlandse Zaken stelt daarenboven vast dat het niet mogelijk zou zijn, afhankelijk van de bestaande infrastructuur, om in alle gemeentehuizen de maximale configuratie te voorzien. De photo booth moet daarenboven zo geïnstalleerd worden dat hij zichtbaar is vanaf het loket waar de bediende zich bevindt. 

· Het personeel zal extra aandacht moeten besteden aan zowel burgers die minder mobiel zijn als aan moeilijk te fotograferen personen. 

· Een pasfoto is meer dan enkel een scan van een gezicht. Het personeel moet dan ook rekening houden met de tevredenheid van de burger over de genomen foto en zou indien de burger dit wenst moeten toestaan dat er een nieuwe foto genomen wordt. 

· Daarenboven kunnen de ICAO-specificaties in de toekomst nog verstrengd worden waardoor de geïnstalleerde apparatuur en programmatuur gewijzigd of vervangen moet worden.

5. De installatie van een minimale en of maximale configuratie waar burgers een gezichtsopname moeten laten maken is voor sommige burgers consumentonvriendelijk en zal voor hen een grote last met zich meebrengen. Men denkt hierbij voornamelijk aan andersvaliden, rolstoelgebruikers en ouderen die hinder zullen ondervinden bij het maken van een gezichtsopname in een booth in een gemeentehuis. De fotografen daarentegen zijn zich terdege bewust van deze problemen en hebben reeds de nodige investeringen doorgevoerd om deze klanten met een minimum aan hinder te kunnen bedienen. Daarnaast zullen personen en in het bijzonder de moeilijk te fotograferen personen zoals baby’s en kleine kinderen en brildragende personen zich meer op hun gemak voelen bij een fotograaf, die over een pasfotohoek beschikt op een discrete plaats in hun zaak en de kennis beheerst om op korte tijd mensen goed op een foto te zetten, dan in een wachtende rij in een gemeentehuis.

6. Het invoeren van een gezichtsopname zou voor de burgers na een kosten-baten analyse te hebben uitgevoerd negatief kunnen zijn. De kosten voor het maken van een gezichtsopname door de gemeentelijke ambtenaren zullen aan de burgers doorgerekend worden. Door de verhoogde lasten voor de gemeenten zouden de kosten voor een gezichtsopname wel eens hoger kunnen zijn voor de burger dan wanneer de burger pasfoto’s bij de fotografen en de fotovakhandel laat maken. De gemeentehuizen zullen daarenboven één tarief vastleggen terwijl de fotograaf een concurrentiële prijs aan de burger vraagt.
Er kan bovendien niet worden aangetoond dat de burgers gebaat zijn met de invoering van een gezichtsopname systeem in de gemeentehuizen en dat de gemeentediensten sneller en efficiënter paspoorten en reisdocumenten aan de burgers kan afgeven dan de actoren die op de markt reeds actief zijn. Het zou kunnen dat indien men ervoor opteert om gezichtsopnames te laten plaatsvinden in de gemeentehuizen er langere wachttijden zullen ontstaan, doordat op bepaalde tijdstippen al de last geconcentreerd wordt in de gemeentehuizen. De fotografen zijn daarnaast ook beter bereikbaar voor de burgers. Er zijn namelijk meer fotografen dan gemeentehuizen en de fotografen blijven vaak langer en meer open dan de gemeentehuizen. Veel burgers hebben tenslotte nog pasfoto’s of laten hun pasfoto’s aanmaken in stations of winkelhuizen. 
Voorstellen van de federaties voor de fotografen
Om de look alike fraude tegen te gaan worden door de federaties voor de fotografen, met name de VZW Nationale Vereniging van Beroepsfotografen en de Union Professionnelle des Photographes et Revendeurs Photographes de la Communauté Francophone twee systemen voorgesteld. 

1. Het certificeringssysteem 

De federaties voor de fotografen stellen een certificeringssysteem voor naar analogie van Nederland en Oostenrijk. 
Concreet zouden de VZW Nationale Vereniging van Beroepsfotografen en de Union Professionnelle des Photographes et Revendeurs Photographes de la Communauté Francophone één certificering in het leven roepen waarbij de fotografen zowel een deontologische code moeten onderschrijven als een theoretische- als praktijktoets moeten afleggen en het bewijs moeten leveren dat zij beschikken over de juiste afgestelde apparatuur om aan de ICAO-specificaties te kunnen voldoen. De toets zou bestaan uit een theoretische kennis van de matrix, de herkenning van fouten aan pasfoto’s en het kunnen maken van een pasfoto volgens de matrix-voorschriften. Door het certificeringssysteem krijgt de overheid en de burger de garantie dat de pasfoto aan alle ICAO-specificaties voldoet. Het huidige systeem waarbij de pasfoto’s in de RFID-chip worden gescand moet behouden blijven.  
2. De digitale server 

Een alternatief is dat de burger bij de fotograaf een pasfoto laat maken die op een beveiligde manier digitaal wordt doorgestuurd naar het gemeentehuis. Op de gemaakte pasfoto zal software toegepast worden voor de automatische gezichtsvergelijking waardoor de gemeente en de burger onmiddellijk de garantie heeft dat de pasfoto voldoet aan de ICAO-specificaties. 
De Hoge Raad vraagt dan ook in het licht van de aangehaalde argumenten om geen gezichtsopname systeem aan te schaffen. Het invoeren van een certificering door de federaties van de fotografen of het beveiligd digitaal doorsturen van de pasfoto door de fotograaf geeft de gemeentehuizen de garantie dat de pasfoto’s van de fotografen voor de paspoorten en reisdocumenten voldoen aan alle huidige en toekomstige ICAO- specificaties. De automatische gezichtsvergelijking zal door de pasfoto die voor iedere burger voldoet aan alle specificaties bij controle succesvol toegepast kunnen worden waardoor de look alike fraude tegengegaan wordt. 

BESLUIT
De invoering van een Live Enrollment systeem die een gezichtsopname kan nemen in een districthuis, gemeentehuis en op hun posten in het buitenland voor het maken van een paspoort wordt niet door Europa opgelegd. Het betreft hier een discretionaire beslissing van de FOD Buitenlandse Zaken die zou worden ingevoerd om de look alike fraude tegen te gaan. 

De Hoge Raad deelt de bezorgdheid van de FOD Buitenlandse Zaken om de look alike fraude tegen te gaan. De Hoge Raad is van mening dat er onvoldoende doorslaggevende argumenten zijn vanuit veiligheidsoverwegingen om het maken van gezichtsopnamen voor paspoorten en reisdocumenten aan de gemeenten over te laten. Het maken van gezichtsopnamen voor paspoorten en reisdocumenten behoort dan ook niet tot de taken van de overheid. De Hoge Raad benadrukt dat het invoeren van een gezichtsopname in het gemeentehuis een grote schade zal berokken aan de fotografen en de fotovakhandel gezien zij om conform te zijn met de ICAO-specificaties reeds de nodige investeringen hebben doorgevoerd. De lasten voor de gemeenten zullen toenemen, bepaalde burgers zullen hinder ondervinden om een gezichtsopname in de gemeente te laten maken en de kosten voor een gezichtsopname zullen aan de burger worden doorgerekend waardoor deze kost hoger kan zijn dan de marktprijs. 
De Hoge Raad staat open voor een dialoog om bij te dragen tot een oplossing ter vermindering van de lookalike fraude. De federaties voor de fotografen stellen naar analogie van Nederland en Oostenrijk een certificeringssysteem of het beveiligd digitaal doorsturen van een pasfoto naar de gemeenten door de fotografen voor. De overheid en de burger krijgen door het certificeringssysteem en het digitaal doorsturen van de pasfoto de garantie dat de pasfoto voldoet aan de ICAO-specificaties waardoor bij controle de automatische gezichtsvergelijking succesvol kan toegepast worden en de look alike fraude wordt tegengegaan. 
___________
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