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AVIS D'INITIATIVE DU BUREAU
sur
L’INTRODUCTION D’UN SYSTÈME LIVE ENROLLMENT
______________________________________________

***

Le Conseil Supérieur des Indépendants et des PME a pris connaissance de la proposition du Service Public Fédéral Affaires Etrangères visant à introduire un système Live Enrollment  pour la fabrication de passeports et documents de voyage.

Vu l’impact fondamental de cette proposition sur les photographes et sur le commerce photographique professionnel, le Conseil Supérieur des Indépendants et des PME a décidé d’émettre d’initiative l’avis suivant.

Après avoir consulté la commission sectorielle n° 10 (Technologie), le Bureau du Conseil Supérieur émet lors de sa réunion du 21 avril 2009 l’avis suivant.

CONTEXTE
L’Europe accorde une grande importance à une approche cohérente de l’utilisation d’identificateurs biométriques pour les passeports. Le règlement 2252/2004 établissant des normes pour les éléments de sécurité et les éléments biométriques intégrés dans les passeports et les documents de voyage délivrés par les Etats membres a été adopté en vue d’harmoniser les éléments de sécurité, y compris les identificateurs biométriques, des passeports et des documents de voyage délivrés par les Etats membres. En harmonisant les éléments de sécurité et en intégrant des éléments biométriques, l’Europe vise à sécuriser davantage les passeports et documents de voyage ainsi qu'à combattre l'utilisation frauduleuse et la fraude d’effet de sosie en garantissant de manière plus fiable le lien entre le passeport ou le document de voyage et son titulaire. C’est pourquoi l’article 1er, § 2 du règlement indique que les passeports et documents de voyage doivent comporter un support de stockage ce qui est réalisé en pratique au moyen d’un microprocesseur dit " radio frequency identification (RFID) " sur lequel sont stockées deux caractéristiques biométriques, à savoir une photo faciale et les empreintes digitales du titulaire.

La photo faciale sur le microprocesseur RFID est nécessaire en vue de pouvoir opérer une comparaison faciale automatique. Cette photo faciale doit être considérée comme une photo digitale par laquelle un certain nombre de caractéristiques géométriques (comme la position des yeux et les distances entre les yeux, le nez et les commissures des lèvres) sont mesurées électroniquement. En outre, les contours du visage sont fixés. Lors d’un contrôle, les caractéristiques de la photo digitale de la personne sont comparées avec la photo digitale stockée sur le microprocesseur RFID de la personne concernée.

Afin d’augmenter les chances de succès de la vérification automatisée, la photo faciale doit répondre à certaines exigences. Le règlement 2252/2004 se réfère en ce qui concerne ces exigences en matière de photo faciale dans les documents de voyage aux spécifications reprises dans le document 9303 de l’Organisation de l'Aviation Civile Internationale (OACI) concernant les documents de voyage lisibles à la machine.

A partir du 28 août 2006, les Etats membres devaient reprendre les données biométriques concernant la photo faciale dans les passeports et autres documents de voyage. En Belgique, les communes, ambassades et consulats délivraient déjà des passeports munis d'un microprocesseur contenant des données biométriques dans le courant du mois de novembre 2004. Dans notre pays, les photos d’identité sont jusqu’à présent scannées dans le microprocesseur RFID. 
Outre la photo faciale, les empreintes digitales doivent également être stockées sur le microprocesseur RFID. L’introduction des empreintes digitales doit être réalisée par les Etats membres avant le 28 juin 2009. Afin de se conformer au règlement 2252/2004, le SPF Affaires Etrangères veut, organiser une adjudication en vue de se procurer un système Live Enrollment destiné aux maisons de district, aux maisons communales ainsi qu'à leurs postes à l’étranger pour les empreintes digitales dans les passeports et documents de voyage belges.

Ce système Live Enrollment  qui serait installé dans les maisons de district, les maisons communales et les postes à l’étranger comporte outre l’appareillage et les programmes nécessaires à la prise des empreintes digitales et à la digitalisation de la signature, un équipement permettant de prendre une photo faciale. Fin 2008, le SPF Affaires Etrangères a effectué une enquête auprès des communes en vue de connaître la configuration pour laquelle elles opteraient. Les communes avaient le choix entre deux configurations possibles, à savoir une configuration minimale et une configuration maximale. Les deux systèmes permettent de prendre une photo faciale à la maison communale.

Toutefois, il ne peut être déduit du règlement 2252/2004 que les Etats membres ont l'obligation d’installer un système Live Enrollment offrant la possibilité de prendre des photos faciales dans les communes. Il s’agit donc d’une décision politique du Ministre des Affaires Etrangères qui serait introduite afin de lutter contre la fraude d’effet de sosie. 
POINTS DE VUE

Bien que le Conseil Supérieur partage le souci du SPF Affaires Etrangères concernant la fraude d’effet de sosie et qu’il veut contribuer de manière constructive à sa limitation, il estime que l’introduction de la prise d’une photo faciale dans les communes aura des effets défavorables pour les PME, les citoyens et les communes :

1. Afin de pouvoir satisfaire aux spécifications du document n° 9303 concernant les documents lisibles à la machine de l’OACI, auxquelles le règlement 2252/2004 se réfère, les photographes ont réalisé des investissements afin de disposer des connaissances nécessaires ainsi que de l’appareillage spécialisé. L’introduction de la prise de photos faciales dans les communes va constituer un manque à gagner pour les PME qui ont effectué lesdits frais. Les coûts de l’investissement supporté par les photographes professionnels sont déjà amortis ou doivent encore l’être, sans que ces derniers puissent percevoir le retour sur investissements attendu. Nombre d'entre eux se verra contraint de mettre fin à leurs activités, ce qui aura des conséquences sur le plan de l’emploi.

2. L’introduction de la prise d’une photo faciale dans une administration communale n’est pas une exigence européenne. Il s’agit d’une décision arbitraire du SPF Affaires Etrangères. Le Conseil Supérieur partage l’objectif de lutte contre la fraude d’effet de sosie mais se demande si les autorités publiques sont les seules à pouvoir garantir la sécurité des passeports ou documents de voyage. Le Conseil Supérieur n’est pas convaincu que confier aux seules communes les prises de photos faciales afin de garantir la sécurité s'appuie sur des arguments concluants.
La constatation de l'identité par le fonctionnaire communal suivie d'une prise immédiate de la photo ne réduira qu'infiniment le risque d’échange de photo. La fraude par effet de sosie permettant aux gens de voyager avec le passeport de quelqu’un qui leur ressemble sera donc encore possible. Le fraudeur potentiel muni des faux papiers d’identité et des formulaires ou muni des preuves d’identité et des formulaires d’un tiers pourra toujours s’adresser à la commune pour obtenir un passeport ou un document de voyage. En outre, les personnes qui introduisent une demande de passeport mais qui ne disposent pas d’une carte d’identité électronique ont toujours la possibilité d'utiliser la preuve d’identité d’une personne qui leur ressemble. Dans ce cas, lors de la délivrance d’un passeport ou d’un document de voyage, le fonctionnaire devra tout d’abord visualiser la personne/le fraudeur et ensuite, la comparer à une pièce d’identité qui pourrait provenir d’une tierce personne ressemblant au fraudeur potentiel. Enfin, il devra vérifier s’il existe un lien solide entre le demandeur et le passeport ou document de voyage à délivrer. Dans pareil cas, l’introduction d’une photo faciale dans le système de Live Enrollment ne limite pas plus le risque de fraude par effet de sosie qu'une photo d’identité prise par un photographe. Dans les deux situations évoquées, la photo ou l’enregistrement facial sont celles du fraudeur mais ce dernier n’est pas le porteur du passeport ou du document de voyage. De plus, vu qu’un fraudeur a encore la possibilité de se procurer un faux passeport ou un passeport déjà existant (avec des photos ou un enregistrement facial scannés) d’une personne qui lui ressemble, une fraude par effet de sosie peut toujours être opérée.
Afin de combattre efficacement la fraude par effet de sosie commise par un fraudeur faisant usage du passeport d’un tiers, il faudrait avoir la certitude lors du contrôle qu'un lien fiable existe entre le porteur et le passeport ou document de voyage. Cette garantie peut être acquise en appliquant avec succès la comparaison faciale automatique aux points de contrôle, par exemple aux portes électroniques dans les aéroports. Dans ce cadre, une photo digitale, satisfaisant à toutes les spécifications de l’OACI, est nécessaire pour effectuer une comparaison faciale automatique. Lors du contrôle, les caractéristiques d’une personne peuvent être comparées par le biais d’un enregistrement facial avec les caractéristiques de la photo digitale enregistrée dans la puce RFID de la personne en question.

Les fédérations de photographes veulent collaborer de manière constructive en vue de satisfaire aux spécifications de l’OACI. Elles proposent de faire usage du système de certification ou de la transmission sécurisée de la photo digitale, ce qui garantira aux communes que les photos d’identité prises par les photographes pour les passeports ou autres documents de voyage satisfont à toutes les spécifications existantes et futures de l’OACI.
3.
Le Conseil Supérieur souligne que la prise de photos d’identité est une activité de marché. Si tant les autorités publiques que les photographes du secteur privé peuvent prendre des photos faciales, les autorités publiques s’adressent au marché commercial et concurrencent ainsi le secteur privé dont font partie les photographes et le marché professionnel de la photo. Ainsi, les autorités publiques perturberont le marché sans qu’il soit question d’un intérêt public. Une étatisation n’est donc pas nécessaire. Le Conseil Supérieur estime que les considérations de sécurité avancées pour justifier le système ne sont pas convaincantes et que les autorités doivent laisser libre cours au marché et se concentrer sur leurs principaux devoirs.

4.
Il ressort clairement d’une enquête effectuée par la " Nationale Vereniging van Beroepsfotografen vzw " que les autorités communales et leurs administrations ne sont pas demandeuses de l’installation d’une configuration, tant minimale que maximale, et qu’elles émettent également des réserves concernant la prise de photos faciales dans les maisons communales. L’investissement à engager pour cette prise de photos faciales, qui n’est pas strictement nécessaire sur le plan de la sécurité, signifie que les autorités publiques se verront confrontées aux charges et coûts supplémentaires suivants :

-
Chaque commune devra installer l’appareillage et les programmes nécessaires pour la prise de photo faciale.

-
L’appareil devra être entretenu.

-
Les communes se verront confier une tâche supplémentaire qui impliquera l'engagement de personnel supplémentaire pour l’accomplir.

-
Elles devront prévoir des formations pour l’utilisation et l’entretien de l’appareillage.

-
Elles devront informer la population sur le nouveau système.

-
De plus, le SPF Affaires Etrangères constate qu’il ne sera pas possible, au vu de l’infrastructure existante, d’installer la configuration maximale dans toutes les maisons communales et auprès de tous les gouvernements provinciaux. En outre, la cabine de photo doit être placée afin de garantir sa visibilité à partir du guichet où se trouve l’employé.
-
Le personnel devra accorder plus d’attention aux citoyens qui sont moins mobiles, ainsi qu’aux personnes difficiles à photographier.
-
Une photo d’identité est bien plus qu’un simple scan d’un visage. Aussi, le personnel devra tenir compte du fait que le citoyen est satisfait de la photo en question et devra, si le citoyen le souhaite, permettre une nouvelle prise de photo. 

-
Il ne faut pas perdre de vue que les spécifications de l’OACI peuvent encore être renforcées à l’avenir ce qui entraînera une obligation de modification ou remplacement de l’appareillage et des programmes.
5. 
L’installation d’une configuration minimale ou maximale par laquelle les citoyens sont contraints de se soumettre à la prise d'une photo faciale est source de problème pour certains consommateurs. Le Conseil pense principalement à ce sujet aux handicapés, aux utilisateurs de fauteuils roulants et aux personnes âgées qui rencontreront des difficultés pour la prise de vue d'une photo faciale dans les cabines installées dans les administrations communales. Par contre, les photographes, sont parfaitement conscients de ces problèmes et ont déjà effectué les investissements nécessaires permettant de réduire au maximum les problèmes dans ce domaine afin de pouvoir servir ces clients. En outre, les personnes difficiles à photographier comme les bébés et enfants en bas âge, ainsi que les personnes portant des lunettes, se sentiront plus à l’aise chez un photographe qui dispose d’un coin de photos d’identité situé à un endroit discret du magasin et qui a l’art de photographier correctement ces personnes en un bref laps de temps, que dans une file d’attente à l’administration communale.
6. 
Après une analyse des coûts et profits, il apparaît que l’introduction d’une prise de photo faciale pourrait être négative pour les citoyens. En effet, les communes répercuteront les frais pour la prise de photos faciales par les employés communaux sur les citoyens. Vu que les communes devront supporter des charges élevées pour les prises de photo faciale, il se pourrait que les frais pesant sur le citoyen soient plus élevés que si ce dernier se rend dans un commerce ou chez un photographe professionnel pour obtenir ses photos d'identité. Les maisons communales fixeront en outre un tarif unique tandis que les photographes demandent des prix concurrentiels aux citoyens.
De plus, il est impossible de démontrer que les citoyens trouveront un intérêt dans l’introduction du système de prise de photo dans les administrations communales et que ces administrations pourront fournir plus rapidement et plus efficacement des passeports et documents de voyage aux citoyens que les acteurs actuellement sur le marché. Si on opte en faveur de la prise de photo faciale dans les administrations communales, les temps d’attente pourraient être allongés car toute l'affluence se concentrera sur les administrations communales dans certaines tranches horaires. Les photographes sont en effet plus répandus que les administrations communales et offrent des heures d’ouverture plus étendues. Enfin, de nombreux citoyens disposent encore de photos d’identité ou se font photographier dans les gares ou commerces.

Propositions des fédérations de photographes
Afin de combattre la fraude par effet de sosie, les fédérations de photographes, à savoir la" Nationale Vereniging van Beroepsfotografen vzw " et l’Union Professionnelle des Photographes et Revendeurs Photographes de la Communauté Francophone, proposent l’utilisation de deux systèmes.
1.
Le système de certification

Les fédérations de photographes proposent, d’instaurer un système de certification à l’instar de ce qui existe aux Pays-Bas et en Autriche. 

Concrètement, la " Nationale Vereniging van Beroepsfotografen vzw " et l’Union Professionnelle des Photographes et Revendeurs Photographes de la Communauté Francophone créeraient une certification unique pour l'obtention de laquelle les photographes devraient souscrire à un code de déontologie, passer une épreuve théorique et pratique ainsi que fournir la preuve qu’ils disposent d’un appareillage correctement réglé afin de pouvoir satisfaire aux spécifications de l’OACI. L’épreuve consisterait à prouver qu’ils disposent d’une connaissance théorique de la matrice, qu'ils peuvent reconnaître des erreurs dans les photos d’identité et sont à même de prendre une photo d’identité conformément aux prescriptions de la matrice. Le système de certification garantit aux autorités publiques et au citoyen que la photo d’identité répond à toutes les spécifications de l’OACI. Le système actuel, dans lequel les photos d’identité sont scannées dans la puce RFID, doit être conservé.
2. 
Le serveur digital

Une alternative serait de faire prendre une photo d’identité du citoyen par un photographe qui la transmettrait ensuite de manière sécurisée et digitalisée à l’administration communale. Un logiciel de comparaison faciale automatique sera appliqué sur la photo d'identité prise. Ainsi, la commune et le citoyen auront immédiatement la garantie que la photo d’identité répond aux spécifications de l'OACI. 
A la lumière des arguments susmentionnés, le Conseil Supérieur demande de ne pas acquérir de système de prise de photo faciale. L’introduction d’une certification par les fédérations de photographes ou la transmission digitale sécurisée de la photo d’identité effectuée par le photographe professionnel garantira aux administrations communales que les photos d’identité prises par ces derniers pour les passeports et autres documents de voyage répondent à toutes les spécifications actuelles et futures de l’OACI. La comparaison faciale automatique pourra s’effectuer avec succès lors d’un contrôle vu que la photo satisfait à toutes les spécifications ce qui permettra de lutter contre la fraude par effet de sosie.

CONCLUSION

L’introduction d’un système de Live Enrollment permettant de prendre une photo faciale dans une maison de district, une maison communale et dans les postes à l’étranger en vue de délivrer un passeport n’est pas imposée par l’Europe. Il s’agit d’une décision arbitraire du SPF Affaires Etrangères qui aurait pour but de lutter contre la fraude par effet de sosie.

Le Conseil Supérieur partage le souci du SPF Affaires Etrangères de lutter contre la fraude par effet de sosie. Le Conseil Supérieur estime que les considérations de sécurité avancées pour justifier que la prise de photos destinées aux passeports et documents de voyage doit être confiée aux communes ne sont pas convaincantes. Le Conseil Supérieur souligne que l’introduction d’une prise de photo faciale dans les communes causera un grave préjudice aux photographes qui ont déjà effectué les investissements nécessaires en vue de répondre aux spécifications de l’OACI. Les charges des communes augmenteront, certains citoyens rencontreront des difficultés à faire prendre une photo faciale à la commune et les frais d’une telle photo seront répercutés sur le citoyen et pourraient aussi être plus élevés que le prix courant du marché.

Le Conseil Supérieur est ouvert à tout dialogue et propose sa contribution à la recherche d'une solution visant à réduire la fraude par effet de sosie et les charges pour le citoyen. Les fédérations de photographes proposent d’introduire un système de certification comme aux Pays-Bas et en Autriche ou un mécanisme de transmission digitale sécurisée par les photographes aux administrations communales. Un tel système de certification ou de transmission digitale de la photo d’identité garantissent aux autorités publiques et aux citoyens que la photo d’identité répond aux spécifications de l’OACI et permet ainsi d’effectuer une comparaison faciale automatique avec succès lors d’un contrôle et, par conséquent, de lutter contre la fraude par effet de sosie.
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